
導入モデル
・Capture Client 300ライセンス

導入効果
第1段展開にOA端末、第2弾ではサーバ
に対してCapture Clientのエージェント
を適用し、問題なく稼働。運用開始以降、
大きなインシデントは発生していないも
のの、インシデントの兆候がある端末を
回収し、再セットアップを行うといった
予防対応を取ることができている。

企業概要
社 員：300名
既存製品：Symantec アンチウイルス

課 題
2022年10月にランサムウェア被害を受け、
ランサムウェア対策製品を検討。既存は従
来のアンチウイルスソフトを導入。Active
Directoryも侵入された形跡もあったため、
サーバを含めた被害を前提とした事後対策
が求められていた。

エンドポイントの追加対策としてCapture Client EDRを導入
ランサムウェア攻撃への対応を強化

青果卸売 N様

分 野
卸売り

表層分析 振る舞い分析 レスポンス ロールバック 事後調査アンチウイルス

予防・未然に防ぐ 早期発見 初期対応(kill,隔離) 2次対応(根絶,修復) 3次対応(分析)

ファイルレピュ
テーション

既知のマルウェアをブ
ロック

静的AI解析

未知のマルウェアをブ
ロック

動的AI解析

侵入を検知
攻撃を検知

自動対応
修復エンジン

端末隔離
被害箇所修復

ファイル復元
ロールバック

自動復元
ファイル復元

脅威ハンティン
グ、調査

内部感染の有無を手動
で確認

自動化領域 手動領域

Capture Client EDRの概要

OA端末、Active Directoryの全台に対しEDR導入

ロールバック機能により暗号化ファイルの即時復号化

インシデントの兆候を見極めプロアクティブな対応を実現
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